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Parliecinies, ka tava uznemuma
IT vide ir sakartota

R ook ok x HEx ko
EERATI TS
...... I
Vaditajam nav jazina IT tehniskas detalas, bet vinam japrot uzdot pareizos .-
jautajumus, lai saprastu, vai uznemuma digitala vide ir sakartota. Biznesam
augot, haotisks IT sak kavet darbu — rodas dikstaves, drosibas riski, tiek kavéts eran
darba process. R e S
Pareizi jautajumi palidz vaditajam laikus pamanit kritiskus "sarkanos karogus" @
ka ar videji kritiskas pazimes ), lai parliecinatos, ka IT ir atbalsts biznesam, nevis
tikai problemu dzesana.
Rezerve laiku sarunai! Kopa soli pa solim iziesim cauri testam, lai definétu
galvenas IT prioritates un nakamos solus, kas palidzes ieviest sistemu un kartibu
tava uznémuma IT infrastruktura.
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1. Parredzamiba -

Vaditaja kompetencé

1. Vai ir skaidri noteikts, kuram personam ir piekluve datiem? @

Ka parbaudit:

E] Ir pieejams saraksts (piem., Excel vai SharePoint), kura noradits,
kuriem darbiniekiem ir piekluve konkrétam mapem

2. Vai eksisté IT dokumentu mape? Vai ir dokumentéta tikla shéma un pieejas dati? @

Ka parbaudit:
(] Fiziska vai digitala (3aja gadijuma — ar ierobeZotu piekluvi) mape, kura glabajas PDF,
Visio vai Draw.io dokuments ar sadu informaciju:
* iekartu nosaukumi
* |P adreses
* shéma “kur kas piesledzas”
* parolu glabasanas vieta (dross
parolu glabasanas riks, nevis, piem.,

Excel bez paroles) A

« BT

fem--- x+x++

3. Vai doméns ir registréts uz uznémumu? @ | ==hasy
Ka parbaudit: alolot s
(] https://www.nic.lv/whois/ (doméniem ar .lv) vai https://whois.eurid.eu/ (doméniem ar .eu) +_"+****++
(] Maksajumi tiek veikti tiedi doménu registratarai, nevis IT uzturétajam aasaaathl

4. Vai ir saraksts par visam IT iekartam un lietotajiem?

Ka parbaudit:
(] Excel vai SharePoint saraksts, kura jabit $adai informacijai:
* dators
* lietotajs
* datora pirkuma datums
* garantijas termins

5. Vai jus sanemat regularus IT parskatus (notikumi, darbinieku problémas utt.)?

Ka parbaudit:
(] Ménesa vai kvartala atskaites piemérs

(] Atskaité tiek uzskaititi: incidenti, licences, risks, rekomendacijas

¥k kfhy ===
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bbbttt moto== o o


https://www.nic.lv/whois/
https://whois.eurid.eu/

TrTrTTTr=-""tTt=-=t=t===, [ =-= ..
KAKPL Kb bb=o o= = o

- ;_;;i;El;=;__=3r+;—:-+——.. oL . Imré&blznesam

IT specialista kompetencé

6. Kur ir dokumentacija par IT sistémam un vai ta tiek atjaunota?

Pieradijums:
(] Parzina centralo dokumentu vietu (SharePoint, OneDrive vai kadu citu dokumentu vietu)

(] Dokumentiem jabiit ar pédéja atjauninajuma datumu

7. Cik atri iespéjams atjaunot darbu?

Pieradijums:
(] Dokuments, kur aprakstits, cik ilga laika sistému var atjaunot péc incidenta

2. Atbildiba T

—:::—:—:++++++*;#;;;
. N mmcri s AR
Vaditaja kompetence B

8. Vai ir skaidra datu uzglabasanas politika? @ . B

Ka parbaudit:
(] Dokuments (PDF vai Word, 1-2 lpp.), kura definéts, kur un kadi dati glabajas
(pasu serveri, OneDrive, SharePoint, Google Drive utt.)

IT specialista kompetence

9. Kads ir process darba attiecibu izbeigsanas gadijuma? @
Pieradijums:
(] Dokuments “Offboarding procedure”

(] E-pasta pieradijums, ka darba attiecibu izbeigSanas gadijuma pieejas ir aizvértas
vienas dienas laika

e 10. Vai ir izveidots saraksts ar lietotajiem (kontiem), kuriem ir administratora tiesibas?

Cprado Pieradijums:

FE=--- om0

Drmimi=a (] Eksports no Active Directory/Microsoft 365 admin centra — fails ar atjauninasanas datumu
EEEEEE (] Saraksts

*4;#i++:=::

b=== -

T P A=



TrTrTTTr=-""tTt=-=t=-t===, [ =-= ..
KRR pp bbb = s o== o=

e Imt2®biznesam

3. Procesi

Vaditaja kompetencé

11. Vai eksisté incidentu (pazad dators, uzlausana) plans? @
Ka parbaudit:

(] Aprakstita plana esamiba

12. Vai darbinieki ir apmaciti, kas

jadara, sanemot aizdomigu e-pastu? @

Ka parbaudit:
(] Apmacibu zurnals (Excel vai LMS)

(] Darbinieku testa rezultati (ja ir simulacijas)

IT specialista kompetencé T e

g
13. Ka tiek kontroléta programmu izmantosana? Vai ir atlauto/
aizliegto programmu saraksts (piem., torrenti, nestandarta antivirusi utt.)? @
Pieradijums:
(] Aizliegto/atlauto programmu saraksts dokumenta
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4. Kvalitate

Vaditaja kompetence

14. Vai regulari sanem IT parskatus ar incidentiem, riskiem un nakamajiem soliem? SRR

Ka parbaudit:
(] Ménesa vai kvartala atskaites piemers

D Atskaite tiek uzskaititi: incidenti, licences, risks, rekomendacijas

15. Vai tikla iekartas un vadi izskatas

sakartoti, nevis ka “spradziens makaronu fabrika"?

Ka parbaudit:

(] Vizuala apskate — iekartam jabat markétam (tikla iekartas, piesléguma vietas,
baroSanas bloki), vadi nedrikst bat mudzekli

IT specialista kompetencé

16. Vai rezerves kopijas tiesam strada? @
Pieradijums:
(] Atjaunoganas testa protokols ar datumu

17. Vai serveriem un kritiskajam iekartam ir UPS (nepartrauktas baro$anas avots)?

Pieradijums: 4 . .o
(] Foto vai vizuala apskate, ka UPS tie3am ir o

3 > = - = Q Sttt +#
(] UPS (vai akumulatoru) vecums - razotaji rekomendé neparsniegt 3-5 gadus - :::+*+:’fi
+++#***####°

18. Kad pédéjoreiz veikta UPS akumulatoru parbaude?

Pieradijums:
(] Servisa akts, e-pasta apliecinajums ar parbaudes datumu,
izmantoto tehnisko riku (ja ir) atskaite
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5. Drosiba

Vaditaja kompetencé

19. Vai kritiskajas vidés (piem., e-pasts, failu koplietosana, CRM,
gramatvedibas uzskaite u.c.) ir ieslégta divu faktoru autorizacija (2FA)? o

Ka parbaudit:

(] Pieslédzoties kritiskajam vidém, paradas 2FA prasiba
(] Administré$anas parskata IT var uzradit “2FA enabled users”

20. Vai viesiem tiek nodrosinats atsevisks Wi-Fi?
Pieradijums:
(] Pieejams atsevisks Wi-Fi tikls (SSID) “Guest”, “Visitors” vai taml.

21. Vai darbinieku datoriem nav pielimétas paroles? @

Ka parbaudit:
(] Vizuala apskate (jebkura pieliméta parole = sarkanais karogs)

22. Kiberdrosibas apmacibas. @
Ka parbaudit:
(] Apmacibu zurnals (Excel vai LMS)

(] Darbinieku testa rezultati (ja ir simulacijas)

IT specialista kompetence

23. Vai rezerves kopijas atrodas cita éka vai makoni? @ IO

Pieradijums:

(] Ekransavins vai konfiguracijas apraksts ST

(] Jair tikai lokala kopija = sarkanais karogs

24. Kada ir parolu politika (garums, obligatie simboli, mainisanas biezums)?

mmmmmm Pieradijums:

- ___ ) (] Ekransavins no Microsoft 365/AD Password Policy
o= [ Apraksts

ppp e,
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6. Attistiba

ImE2® biznesam

Vaditaja kompetencé

25. Vai ir 6-12 ménesu IT attistibas plans? Kas $obrid ir lielakais IT risks uznémuma?

Ka parbaudit:
(] PDF, PowerPoint vai Word dokuments ar prioritatém un budzetu
D Plans ir datets

26. Vai IT funkcioné “ugunsgréka rezima”? @

Ka parbaudit:
(] Vai tiek sanemti ieteikumi, e-pasta rekomendacijas, uzlabojumi

() Novértejums “0 ieteikumi pédejo 6 menesu laika” = probléma

27. Kads ir Sobrid lielakais IT risks uznémuma? Un vai ir skaidrs ka to novérst, mazinat? (1) o

Ka parbaudit:
(] Risku saraksts un to novertejums

(] Plans risku novérganai
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Probléma Pieradijums

Haoss vados un iekartas Redzams foto, video vai apskates laika
Neviens nezina, kam ir Nav darbinieku saraksta, kam ir
administratora tiesibas administratora tiesibas

Nav divu faktoru autorizacijas Sistéma lauj pieslegties tikai ar

(2FA) lietotajvardu un paroli

Nav skaidrs, kur glabajas dati Nav datu politikas dokumenta

Nav inventara un tikla shemu Nav dokumentacijas vai ta netiek

atjaunota vismaz 12 ménesu intervala

Rezerves kopijas nav testétas Nav atjaunosanas testa protokola
Domeéns nav registréts uz Informacija no WHOIS (nic.lv vai citas
uznémuma varda vietnés), domena rékinus maksa kads

cits, nevis uznemums

Netiek slégtas pieejas Nav “offboarding” pierakstu un saraksts
darbiniekiem, ar kuriem izbeigtas ar aktivajiem lietotajiem
darba attiecibas

Ja vismaz uz trim no Siem jautajumiem nav dokumentéetu atbilzu,
IT parvaldiba uznémuma nav sakartota - sistéma kaut ka
funkcioneé bez skaidras vizijas un kontroles.
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